
Kraków, dnia 8 maja 2026 r.  

VDV Poland Novum Living sp. z o.o.  

KRS 0000646416, ul. Kącik 4, 30-549 Kraków, 

Van der Vorm Poland Residential 1 sp. z o.o.  

KRS 0000770114, ul. Kącik 4, 30-549 Kraków, 

Van der Vorm Poland Residential 2 sp. z o.o. 

KRS 0000947669, ul. Kącik 4, 30-549 Kraków, 

Van der Vorm Poland Residential 3 sp. z o.o. 

KRS 0001064551, ul. Kącik 4, 30-549 Kraków, 

Van der Vorm Poland sp. z o.o.  

KRS 0000637242, ul. Kącik 4, 30-549 Kraków, 

 

Szanowni Państwo, 

  

w dniach 28 i 29 kwietnia 2026 roku, spółki z grupy Van der Vorm tj.: 

1) VDV Poland Novum Living sp. z o.o., KRS 0000646416, ul. Kącik 4, 30-549 Kraków, 

2) Van der Vorm Poland Residential 1 sp. z o.o., KRS 0000770114, ul. Kącik 4, 30-549 

Kraków, 

3) Van der Vorm Poland Residential 2 sp. z o.o., KRS 0000947669, ul. Kącik 4, 30-549 

Kraków, 

4) Van der Vorm Poland Residential 3 sp. z o.o., KRS 0001064551, ul. Kącik 4, 30-549 

Kraków, 

5) Van der Vorm Poland sp. z o.o., KRS 0000637242, ul. Kącik 4, 30-549 Kraków 

 

jako administrator danych osobowych (dalej każda z nich jako „Administrator” lub „VdV”), 

otrzymały od dostawcy systemu, w którym przetwarza dane osobowe (System Obsługi Najmu 

sp. z o.o., dalej jako „SON”) informację o naruszeniu ochrony danych osobowych, którym 

mogły zostać objęte dane najemców, osób współzamieszkujących z najemcami, poręczycieli 

zobowiązań najemców oraz osób wskazanych do kontaktu w celach nagłych.  

 

W związku z sytuacją wskazaną powyżej, chcielibyśmy przekazać Państwu szczegółową 

informację na temat charakteru naruszenia, jego potencjalnych konsekwencji, a także środków 

zastosowanych przez nas oraz SON w celu zaradzenia naruszeniu oraz możliwych działań, 

które mogą zminimalizować jego ewentualne negatywne skutki.  

  

1. Co się wydarzyło? 

 

W dniach 24-25 kwietnia 2026 r. doszło do nieuprawnionego pobrania plików z usługi 

przechowywania danych, w której SON jako podmiot przetwarzający (procesor) utrzymuje 

dokumenty m.in. naszych klientów będących najemcami lokali należących do nieruchomości: 

 

• Trio w Krakowie, której właścicielem jest VDV Poland Novum Living Sp. z o.o., 



• Steampark i Krakusa w Krakowie oraz Siedmiogrodzka i La Praga w Warszawie, 

których właścicielem jest Van der Vorm Poland Sp. z o.o., 

• Greendustry w Krakowie, której właścicielem jest Van der Vorm Poland Residential 2 

Sp. z o.o.,  

• Siennicka w Warszawie, której właścicielem jest Van der Vorm Poland Residential 3 Sp. 

z o.o.,  

• Szwedzka i Solidarności w Warszawie, których właścicielem jest Van der Vorm Poland 

Residential 1 Sp. z o.o.  

Atakujący posłużył się ważnym kluczem dostępowym SON i pobrał pliki za pomocą 

standardowego narzędzia komputerowego, działając z czterech adresów internetowych 

pochodzących z usług anonimizujących (sieci VPN). 

 

Incydent został wykryty przez SON 27 kwietnia 2026 r. SON niezwłocznie unieważnił 

wykradziony klucz - od tego momentu dalszy nieuprawniony dostęp do danych jest technicznie 

niemożliwy. 

 

2. Zakres ujawnionych danych, możliwe negatywne skutki oraz zalecane działania 

 

Poniżej przedstawiamy tabelę, w której znajdą Państwo szczegółowe informacje odnośnie 

zakresu ujawnionych danych osobowych, możliwych negatywnych skutków naruszenia, a 

także zalecanych przez nas działaniach ochronnych – w zależności od tego jaka łączy Państwa 

relacja ze spółką VdV, zakres ten wygląda następująco:  



Podmiot danych objęty 

naruszeniem 

Zakres danych osobowych, 

które mogły zostać ujawnione 

Możliwe negatywne skutki 

naruszenia 

Zalecane działania ochronne 

NAJEMCA  

(osoba fizyczna będąca stroną 

umowy najmu lokalu zawartej z 

administratorem). 

• Imię i nazwisko;   

• PESEL; 

• Dane dotyczące 

prowadzonej działalności go

spodarczej, firma, NIP;  

• Numer, seria i data ważności 

dokumentu tożsamości 

(dowodu 

osobistego/paszportu); 

• Adres zamieszkania i 

korespondencyjny; 

• Numer telefonu; 

• Adres e-mail; 

• Adres i dane dotyczące 

wynajmowanej 

nieruchomości (w tym lokal, 

miejsce parkingowe, 

komórka lokatorska);  

• Dane dotyczące umowy 

najmu i jej wykonania – 

m.in okres umowy, dane 

dotyczące czynszu i opłat, 

rozliczeń; 

• Numer rachunku 

bankowego. 

 

• próby kradzieży tożsamości (na 

podstawie kompletu danych 

identyfikacyjnych - imię, 

nazwisko, adres, dane dokumentu 

tożsamości, PESEL), 

• próby nieuprawnionych operacji 

finansowych (numer rachunku 

bankowego, dane finansowe), 

• próby wyłudzania danych metodą 

podszywania się (tzw. phishing) -  

fałszywe wiadomości poczty 

elektronicznej, SMS-y i telefony 

rzekomo od banku, urzędu, ZUS, 

przychodni, dostawcy usług lub 

od nas, 

• próby uzyskania na Pani/Pana 

szkodę pożyczek w instytucjach 

pozabankowych np. przez 

Internet lub telefonicznie, bez 

konieczności okazywania 

dokumentu tożsamości, 

• próby zawarcia na Pani/Pana 

szkodę przez osoby trzecie umów 

cywilnoprawnych,   

• opublikowanie Pani/Pana danych 

osobowych w Internecie,    

W celu ograniczenia ryzyka 

wynikającego z incydentu zalecamy: 

• Zastrzeżenie numeru PESEL w 

aplikacji mObywatel (od czerwca 

2024 r. każda osoba może zastrzec 

swój PESEL w aplikacji 

mObywatel lub w urzędzie - 

zastrzeżenie chroni przed 

wzięciem na Państwa kredytu lub 

założeniem konta bankowego bez 

Państwa wiedzy, informacje o 

procedurze dostępne: 

https://www.gov.pl/web/gov/zastr

zez-swoj-numer-pesel-lub-cofnij-

zastrzezenie), 

• Monitorowanie zapytań 

kredytowych w Biurze Informacji 

Kredytowej (BIK) oraz Krajowym 

Rejestrze Długów (KRD) - raporty 

można pobrać bezpłatnie raz na 6 

miesięcy z każdego biura, 

• Włączenie alertów SMS dla 

Państwa rachunku bankowego 

(większość banków oferuje tę 

usługę bezpłatnie), 

• Szczególną ostrożność wobec 

prób wyłudzania danych – 

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie


• podszycie się pod inną osobę lub 

instytucję w celu wyłudzenia od 

Pani/Pana dodatkowych 

informacji (np. danych do 

logowania, szczegółów karty 

płatniczej),   

• uzyskanie dostępu do korzystania 

ze świadczeń opieki zdrowotnej 

przysługujących osobie, której 

dane naruszono oraz do jej 

danych o stanie zdrowia (dostęp 

do systemów rejestracji pacjenta 

można uzyskać telefonicznie 

potwierdzając swoją tożsamość 

za pomocą nr PESEL), 

• korzystanie z praw 

obywatelskich, osoby której dane 

naruszono (np. przez głosowanie 

nad środkami budżetu 

obywatelskiego),  

• naruszenie poufności danych 

zawartych w dokumentach. 

fałszywych wiadomości poczty 

elektronicznej, SMS-ów i 

telefonów rzekomo od banku, 

urzędu, ZUS, przychodni lub 

dostawcy usług, 

• Niereagowanie na kontakty osób, 

które dzwonią lub piszą podając 

się za naszych pracowników lub 

zarządców nieruchomości, 

pracowników banku lub policji i 

proszą o przekazanie danych albo 

o przelew na „bezpieczne konto". 

W razie wątpliwości - zakończyć 

rozmowę i oddzwonić na znany 

Państwu numer naszej firmy, 

• W razie zauważenia 

jakichkolwiek niepokojących 

objawów (próby logowania na 

Państwa konta, nieuprawnione 

operacje finansowe, podejrzane 

wiadomości) - prosimy o 

niezwłoczny kontakt z nami oraz o 

zgłoszenie sprawy na policję, 

• w przypadku upublicznienia 

danych na jakiejkolwiek stronie 

internetowej, zwrócenie się o ich 

usunięcie do administratora 

strony,   



• wykonanie zmiany haseł 

do bankowości internetowej (prop

onujemy generowanie haseł przy 

wykorzystaniu managerów haseł i 

wprowadzenie uwierzytelniania 

dwuskładnikowego),   

• założenie konta w systemie Biura 

Informacji Gospodarczej 

InfoMonitor w celu 

monitorowania czy nie została 

Pani/Pan wpisany na listę 

dłużników.  

OSOBA 

WSPÓŁZAMIESZKUJĄCA 

Z NAJEMCĄ 

(osoba fizyczna, która nie jest 

stroną umowy najmu lokalu 

zawartej z zawartej z 

administratorem, ale która 

została wskazana jako 

posiadająca prawo 

współzamieszkiwania w lokalu). 

W przypadku, gdy osobą 

współzamieszkującą jest osoba 

małoletnia, niniejszy komunikat 

kierujemy do Państwa jako 

rodzica/opiekuna prawnego. 

• Imię i nazwisko, 

• Data urodzenia lub 

PESEL, 

• Miejsce urodzenia, 

• Adres zameldowania, 

adres zamieszkania, 

• Numer dowodu lub 

paszportu.   

• próby kradzieży tożsamości (na 

podstawie kompletu danych 

identyfikacyjnych - imię, 

nazwisko, adres, dane dokumentu 

tożsamości, PESEL), 

• próby uzyskania na Pani/Pana 

szkodę pożyczek w instytucjach 

pozabankowych np. przez 

Internet lub telefonicznie, bez 

konieczności okazywania 

dokumentu tożsamości, 

• próby zawarcia na Pani/Pana 

szkodę przez osoby trzecie umów 

cywilnoprawnych,   

• opublikowanie Pani/Pana danych 

osobowych w Internecie,    

W celu ograniczenia ryzyka 

wynikającego z incydentu zalecamy: 

• Zastrzeżenie numeru PESEL w 

aplikacji mObywatel (od czerwca 

2024 r. każda osoba może zastrzec 

swój PESEL w aplikacji 

mObywatel lub w urzędzie - 

zastrzeżenie chroni przed 

wzięciem na Państwa kredytu lub 

założeniem konta bankowego bez 

Państwa wiedzy, informacje o 

procedurze dostępne: 

https://www.gov.pl/web/gov/zastr

zez-swoj-numer-pesel-lub-cofnij-

zastrzezenie), 

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie


• podszycie się pod inną osobę lub 

instytucję w celu wyłudzenia od 

Pani/Pana dodatkowych 

informacji (np. danych do 

logowania, szczegółów karty 

płatniczej),   

• uzyskanie dostępu do korzystania 

ze świadczeń opieki zdrowotnej 

przysługujących osobie, której 

dane naruszono oraz do jej 

danych o stanie zdrowia (dostęp 

do systemów rejestracji pacjenta 

można uzyskać telefonicznie 

potwierdzając swoją tożsamość 

za pomocą nr PESEL), 

• korzystanie z praw 

obywatelskich, osoby której dane 

naruszono (np. przez głosowanie 

nad środkami budżetu 

obywatelskiego),  

• naruszenie poufności danych 

zawartych w dokumentach. 

• Monitorowanie zapytań 

kredytowych w Biurze Informacji 

Kredytowej (BIK) oraz Krajowym 

Rejestrze Długów (KRD) - raporty 

można pobrać bezpłatnie raz na 6 

miesięcy z każdego biura, 

• Szczególną ostrożność wobec 

prób wyłudzania danych – 

fałszywych wiadomości rzekomo 

od banku, urzędu, ZUS, 

przychodni lub dostawcy usług, 

• Niereagowanie na kontakty osób, 

podając się za naszych 

pracowników lub zarządców 

nieruchomości, pracowników 

banku lub policji i proszą o 

przekazanie danych albo o 

przelew na „bezpieczne konto". W 

razie wątpliwości - zakończyć 

rozmowę i oddzwonić na znany 

Państwu numer naszej firmy, 

• W razie zauważenia 

jakichkolwiek niepokojących 

objawów - prosimy o niezwłoczny 

kontakt z nami oraz o zgłoszenie 

sprawy na policję, 

• w przypadku upublicznienia 

danych na jakiejkolwiek stronie 

internetowej, zwrócenie się o ich 



usunięcie do administratora 

strony,   

• założenie konta w systemie Biura 

Informacji 

Gospodarczej InfoMonitor w celu 

monitorowania czy nie została 

Pani/Pan wpisany na listę 

dłużników. 

PORĘCZYCIEL 

(osoba fizyczna która poręczyła 

zobowiązania najemcy lokalu 

wobec administratora) 

• Imię i nazwisko, 

• Adres zamieszkania,  

• Numer, seria i data 

ważności dokumentu 

tożsamości (dowodu 

osobistego/paszportu); 

• PESEL,  

• Numer telefonu, 

• Adres e-mail, 

• Dane dotyczące 

poręczenia m.in. 

wysokość poręczenia. 

 

• próby kradzieży tożsamości (na 

podstawie kompletu danych 

identyfikacyjnych - imię, 

nazwisko, adres, dane dokumentu 

tożsamości, PESEL), 

• próby uzyskania na Pani/Pana 

szkodę pożyczek w instytucjach 

pozabankowych np. przez 

Internet lub telefonicznie, bez 

konieczności okazywania 

dokumentu tożsamości, 

• próby zawarcia na Pani/Pana 

szkodę przez osoby trzecie umów 

cywilnoprawnych,   

• opublikowanie Pani/Pana danych 

osobowych w Internecie,    

• podszycie się pod inną osobę lub 

instytucję w celu wyłudzenia od 

Pani/Pana dodatkowych 

informacji (np. danych do 

W celu ograniczenia ryzyka 

wynikającego z incydentu zalecamy: 

• Zastrzeżenie numeru PESEL w 

aplikacji mObywatel (od czerwca 

2024 r. każda osoba może zastrzec 

swój PESEL w aplikacji 

mObywatel lub w urzędzie - 

zastrzeżenie chroni przed 

wzięciem na Państwa kredytu lub 

założeniem konta bankowego bez 

Państwa wiedzy, informacje o 

procedurze dostępne: 

https://www.gov.pl/web/gov/zastr

zez-swoj-numer-pesel-lub-cofnij-

zastrzezenie), 

• Monitorowanie zapytań 

kredytowych w Biurze Informacji 

Kredytowej (BIK) oraz Krajowym 

Rejestrze Długów (KRD) - raporty 

https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie


logowania, szczegółów karty 

płatniczej),   

• uzyskanie dostępu do korzystania 

ze świadczeń opieki zdrowotnej 

przysługujących osobie, której 

dane naruszono oraz do jej 

danych o stanie zdrowia (dostęp 

do systemów rejestracji pacjenta 

można uzyskać telefonicznie 

potwierdzając swoją tożsamość 

za pomocą nr PESEL), 

• korzystanie z praw 

obywatelskich, osoby której dane 

naruszono (np. przez głosowanie 

nad środkami budżetu 

obywatelskiego),  

• naruszenie poufności danych 

zawartych w dokumentach. 

można pobrać bezpłatnie raz na 6 

miesięcy z każdego biura, 

• Szczególną ostrożność wobec 

prób wyłudzania danych – 

fałszywych wiadomości rzekomo 

od banku, urzędu, ZUS, 

przychodni lub dostawcy usług, 

• Niereagowanie na kontakty osób, 

podając się za naszych 

pracowników lub zarządców 

nieruchomości, pracowników 

banku lub policji i proszą o 

przekazanie danych albo o 

przelew na „bezpieczne konto". W 

razie wątpliwości - zakończyć 

rozmowę i oddzwonić na znany 

Państwu numer naszej firmy, 

• W razie zauważenia 

jakichkolwiek niepokojących 

objawów - prosimy o niezwłoczny 

kontakt z nami oraz o zgłoszenie 

sprawy na policję, 

• w przypadku upublicznienia 

danych na jakiejkolwiek stronie 

internetowej, zwrócenie się o ich 

usunięcie do administratora 

strony,   

• założenie konta w systemie Biura 

Informacji 



Gospodarczej InfoMonitor w celu 

monitorowania czy nie została 

Pani/Pan wpisany na listę 

dłużników. 

OSOBA KONTAKTOWA W 

SPRAWCH NAGŁYCH 

(osoba fizyczna, którą najemca 

wskazał jako osobę kontaktową 

na nagłych sprawach (in case of 

emergency contact) 

• Imię i nazwisko, 

• Numer telefonu, 

• Adres e-mail. 

• próby wyłudzania danych metodą 

podszywania się (tzw. phishing) -  

fałszywe wiadomości poczty 

elektronicznej, SMS-y i telefony 

rzekomo od banku, urzędu, ZUS, 

przychodni, dostawcy usług lub 

od nas, 

• opublikowanie Pani/Pana danych 

osobowych w Internecie. 

W celu ograniczenia ryzyka 

wynikającego z incydentu zalecamy: 

• Szczególną ostrożność wobec 

prób wyłudzania danych – 

fałszywych wiadomości rzekomo 

od banku, urzędu, ZUS, 

przychodni lub dostawcy usług, 

• Niereagowanie na kontakty osób, 

podając się za naszych 

pracowników lub zarządców 

nieruchomości, pracowników 

banku lub policji i proszą o 

przekazanie danych albo o 

przelew na „bezpieczne konto". W 

razie wątpliwości - zakończyć 

rozmowę i oddzwonić na znany 

Państwu numer naszej firmy, 

• W razie zauważenia 

jakichkolwiek niepokojących 

objawów - prosimy o niezwłoczny 

kontakt z nami oraz o zgłoszenie 

sprawy na policję, 

• w przypadku upublicznienia 

danych na jakiejkolwiek stronie 



internetowej, zwrócenie się o ich 

usunięcie do administratora 

strony. 

 

 

 

 Na obecnym etapie nie zidentyfikowaliśmy przypadków faktycznego wykorzystania Państwa danych w sposób nieuprawniony, jednak ze 

względu na charakter incydentu nie można tego całkowicie wykluczyć. 



3. Co robimy my - jako administrator państwa danych 

 

• Niezwłocznie po otrzymaniu informacji od SON podjęliśmy działania wyjaśniające i  

zabezpieczające, w tym mające na celu ustalenie faktycznego zakresu danych oraz osób 

objętych naruszeniem, 

• Każda ze spółek VdV dokonała zgłoszenia naruszenia ochrony danych osobowych 

Prezesowi Urzędu Ochrony Danych Osobowych zgodnie z art. 33 ust. 1 RODO, 

• Pozostajemy w stałym kontakcie z SON, aby otrzymywać aktualizacje ustaleń, w tym w 

celu ustalenia przyczyn incydentu oraz potwierdzenia wdrożenia przez SON 

deklarowanych środków zaradczych i bezpieczeństwa, 

• Zachowujemy pełną dokumentację incydentu zgodnie z art. 33 ust. 5 RODO. 

• W razie istotnych nowych ustaleń - poinformujemy Państwa niezwłocznie. 

 

4. Co robi SON - jako podmiot przetwarzający 

 

SON podjął następujące działania (zgodnie z otrzymanymi przez nas informacjami): 

 

• 27 kwietnia 2026 r. unieważnienie wykradzionego klucza dostępowego - od tego momentu 

dalszy nieuprawniony dostęp do danych jest technicznie niemożliwy; 

• zablokowanie dostępu do zasobnika danych dla wszystkich adresów internetowych 

użytych przez atakującego; 

• aktywacja procedury reagowania na incydenty zgodnej z normą ISO/IEC 27001:2022; 

• niezależny test bezpieczeństwa aplikacji wykonany 28 kwietnia 2026 r. przez zewnętrzną 

firmę specjalizującą się w cyberbezpieczeństwie - aplikacja nie wykazała podatności    

mogących być źródłem incydentu; 

• zgłoszenie incydentu do CERT Polska (NASK) - krajowego  zespołu reagowania na 

incydenty komputerowe, 

• zawiadomienie do Centralnego Biura Zwalczania Cyberprzestępczości (CBZC) o 

podejrzeniu popełnienia przestępstwa, 

• zawarcie umowy z firmą specjalizującą się w cyberbezpieczeństwie i analizie 

informatyczno-śledczej incydentów bezpieczeństwa (DFIR). 

• uruchomienie procesu po stronie ubezpieczyciela cyberbezpieczeństwa. 

 

5. Kontakt z administratorem  

Jeżeli ma Pani/Pan jakiekolwiek pytania lub chciałaby/chciałby nam Pani/Pan przekazać 

dodatkowe informacje w związku z incydentem, prosimy o kontakt:  

  

Pod adresem siedziby: ul. Kącik 4, 30-549 Kraków  

Pod adresem e-mail: rodo@kwkr.pl  

mailto:rodo@kwkr.pl


Pełnomocnik:  

Adw. Mariusz Purgał 

Adres email: rodo@kwkr.pl  

Adres korespondencyjny: KWKR Konieczny Wierzbicki i Partnerzy S.K.A., ul. Kącik 4, 

30-549 Kraków 

 

 

Z poważaniem, 

 

Pełnomocnik – adw. Mariusz Purgał  

mailto:rodo@kwkr.pl

