Krakow, dnia 8 maja 2026 r.
VDYV Poland Novum Living sp. z o.0.

KRS 0000646416, ul. Kacik 4, 30-549 Krakdw,

Van der Vorm Poland Residential 1 sp. z o.o0.
KRS 0000770114, ul. Kacik 4, 30-549 Krakow,

Van der Vorm Poland Residential 2 sp. z o.o0.
KRS 0000947669, ul. Kacik 4, 30-549 Krakow,

Van der Vorm Poland Residential 3 sp. z o.o0.
KRS 0001064551, ul. Kacik 4, 30-549 Krakow,

Van der Vorm Poland sp. z o.o0.
KRS 0000637242, ul. Kacik 4, 30-549 Krakow,

Szanowni Panstwo,

w dniach 28 129 kwietnia 2026 roku, spotki z grupy Van der Vorm tj.:

1) VDV Poland Novum Living sp. z 0.0., KRS 0000646416, ul. Kacik 4, 30-549 Krakow,

2) Van der Vorm Poland Residential 1 sp. z 0.0., KRS 0000770114, ul. Kacik 4, 30-549
Krakow,

3) Van der Vorm Poland Residential 2 sp. z 0.0., KRS 0000947669, ul. Kacik 4, 30-549
Krakow,

4) Van der Vorm Poland Residential 3 sp. z 0.0., KRS 0001064551, ul. Kacik 4, 30-549
Krakow,

5) Van der Vorm Poland sp. z 0.0., KRS 0000637242, ul. Kacik 4, 30-549 Krakow

jako administrator danych osobowych (dalej kazda z nich jako ,,Administrator” lub ,,VdV”),
otrzymaty od dostawcy systemu, w ktérym przetwarza dane osobowe (System Obstugi Najmu
sp. z 0.0., dalej jako ,,SON”) informacj¢ o naruszeniu ochrony danych osobowych, ktorym
mogly zosta¢ objete dane najemcow, osob wspotzamieszkujacych z najemcami, porgczycieli
zobowigzan najemcow oraz osob wskazanych do kontaktu w celach nagtych.

W zwiagzku z sytuacja wskazang powyzej, chcielibySmy przekaza¢ Panstwu szczegdlowa
informacje na temat charakteru naruszenia, jego potencjalnych konsekwencji, a takze srodkow
zastosowanych przez nas oraz SON w celu zaradzenia naruszeniu oraz mozliwych dziatan,
ktére moga zminimalizowac jego ewentualne negatywne skutki.

1. Co si¢ wydarzylo?
W dniach 24-25 kwietnia 2026 r. doszlo do nieuprawnionego pobrania plikéw z ustugi
przechowywania danych, w ktorej SON jako podmiot przetwarzajacy (procesor) utrzymuje

dokumenty m.in. naszych klientéw bedacych najemcami lokali nalezacych do nieruchomosci:

e Trio w Krakowie, ktérej wlascicielem jest VDV Poland Novum Living Sp. z o.0.,



e Steampark i Krakusa w Krakowie oraz Siedmiogrodzka i La Praga w Warszawie,
ktérych wiascicielem jest Van der Vorm Poland Sp. z o.0.,

e Greendustry w Krakowie, ktérej wiascicielem jest Van der Vorm Poland Residential 2
Sp. zo.0.,

e Siennicka w Warszawie, ktorej wlascicielem jest Van der Vorm Poland Residential 3 Sp.
Z0.0.,

e Szwedzka i Solidarno$ci w Warszawie, ktorych wiascicielem jest Van der Vorm Poland
Residential 1 Sp. z o.0.

Atakujacy postuzyt si¢ waznym kluczem dostgpowym SON 1 pobrat pliki za pomocag
standardowego narzedzia komputerowego, dzialajac z czterech adresoOw internetowych
pochodzacych z ustug anonimizujacych (sieci VPN).

Incydent zostat wykryty przez SON 27 kwietnia 2026 r. SON niezwlocznie uniewaznit
wykradziony klucz - od tego momentu dalszy nieuprawniony dostgp do danych jest technicznie
niemozliwy.

2. Zakres ujawnionych danych, mozliwe negatywne skutki oraz zalecane dzialania

Ponizej przedstawiamy tabele, w ktorej znajdg Panstwo szczegdtowe informacje odnosnie
zakresu ujawnionych danych osobowych, mozliwych negatywnych skutkéw naruszenia, a
takze zalecanych przez nas dziataniach ochronnych — w zalezno$ci od tego jaka taczy Panstwa
relacja ze spotka VdV, zakres ten wyglada nastepujaco:



Podmiot danych objety

Zakres danych osobowych,

Mozliwe negatywne skutki

Zalecane dzialania ochronne

naruszeniem ktore mogly zosta¢ ujawnione naruszenia

NAJEMCA e Imig¢ i nazwisko; proby kradziezy tozsamosci (na |W  celu  ograniczenia  ryzyka
(osoba fizyczna bedgca strong o PESEL; podstawie  kompletu  danych | wynikajacego z incydentu zalecamy:
umowy najmu lokalu zawartej z  Dane dotyczace identyfikacyjnych - imig, .

administratorem).

prowadzonej dziatalno$ci go
spodarczej, firma, NIP;
Numer, seria 1 data waznosci
dokumentu tozsamosci
(dowodu
osobistego/paszportu);
Adres zamieszkania i
korespondencyjny;

Numer telefonu;

Adres e-mail;

Adres 1 dane dotyczace
wynajmowanej
nieruchomosci (w tym lokal,
miejsce parkingowe,
komorka lokatorska);

Dane dotyczace umowy
najmu i jej wykonania —
m.in okres umowy, dane
dotyczace czynszu i optat,
rozliczen;

Numer rachunku
bankowego.

nazwisko, adres, dane dokumentu
tozsamosci, PESEL),

proby nieuprawnionych operacji
finansowych (numer rachunku
bankowego, dane finansowe),
proby wytudzania danych metoda
podszywania si¢ (tzw. phishing) -
falszywe wiadomos$ci  poczty
elektronicznej, SMS-y 1 telefony
rzekomo od banku, urzedu, ZUS,
przychodni, dostawcy ustug lub
od nas,

proby uzyskania na Pani/Pana
szkode pozyczek w instytucjach
pozabankowych  np. przez
Internet lub telefonicznie, bez
koniecznosci okazywania
dokumentu tozsamosci,

proby zawarcia na Pani/Pana
szkode przez osoby trzecie umow
cywilnoprawnych,
opublikowanie Pani/Pana danych
osobowych w Internecie,

Zastrzezenie numeru PESEL w
aplikacji mObywatel (od czerwca
2024 r. kazda osoba moze zastrzec
swoj PESEL w  aplikacji
mObywatel lub w urzedzie -
zastrzezenie chroni przed
wzigciem na Panstwa kredytu lub
zalozeniem konta bankowego bez
Panstwa wiedzy, informacje o
procedurze dostepne:
https://www.gov.pl/web/gov/zastr
zez-swoj-numer-pesel-lub-cofnij-
zastrzezenie),

Monitorowanie zapytan
kredytowych w Biurze Informacji
Kredytowej (BIK) oraz Krajowym
Rejestrze Dlugdéw (KRD) - raporty
mozna pobra¢ bezptatnie raz na 6
miesiecy z kazdego biura,
Wilaczenie alertéow SMS dla
Panstwa rachunku bankowego
(wickszos¢ bankow oferuje te
ustuge bezptatnie),

Szczegdlng  ostrozno$¢  wobec
prob  wyludzania danych —



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

podszycie si¢ pod inng osobe lub
instytucje w celu wyludzenia od
Pani/Pana dodatkowych
informacji  (np. danych do
logowania, szczegotow  karty
platniczej),

uzyskanie dostepu do korzystania
ze $wiadczen opieki zdrowotnej
przystugujacych osobie, ktorej
dane naruszono oraz do jej
danych o stanie zdrowia (dostgp
do systemoOw rejestracji pacjenta
mozna uzyska¢ telefonicznie
potwierdzajac swojg tozsamos$¢
za pomocg nr PESEL),
korzystanie z praw
obywatelskich, osoby ktorej dane
naruszono (np. przez gltosowanie
nad srodkami budzetu
obywatelskiego),

naruszenie poufnosci danych
zawartych w dokumentach.

falszywych wiadomosci poczty
elektronicznej, SMS-ow i
telefonow rzekomo od banku,
urzedu, ZUS, przychodni Ilub
dostawcy ushug,

Niereagowanie na kontakty osob,
ktore dzwonig lub pisza podajac
si¢ za naszych pracownikow lub
zarzadcow nieruchomosci,
pracownikow banku lub policji 1
prosza o przekazanie danych albo
o przelew na ,,bezpieczne konto".
W razie watpliwos$ci - zakonczy¢
rozmowe¢ 1 oddzwoni¢ na znany
Panstwu numer naszej firmy,

W razie zauwazenia
jakichkolwiek niepokojacych
objawéw (proby logowania na
Panstwa konta, nieuprawnione
operacje finansowe, podejrzane
wiadomo$ci) -  prosimy o
niezwtoczny kontakt z nami oraz o
zgloszenie sprawy na policje,

w przypadku upublicznienia
danych na jakiejkolwiek stronie
internetowej, zwrocenie si¢ o ich
usuni¢gcie  do  administratora
strony,




wykonanie zmiany haset
do bankowosci internetowej (prop
onujemy generowanie hasel przy
wykorzystaniu manageréw haset i
wprowadzenie uwierzytelniania
dwusktadnikowego),

zalozenie konta w systemie Biura
Informacji Gospodarczej
InfoMonitor w celu
monitorowania czy nie zostala
Pani/Pan  wpisany na listg
dtuznikow.

OSOBA
WSPOLZAMIESZKUJACA
Z. NAJEMCA

(osoba fizyczna, ktora nie jest
strong umowy najmu lokalu

zawartej z zawartej z
administratorem, ale ktora
zostala wskazana Jjako
posiadajgca prawo

wspotzamieszkiwania w lokalu).
W przypadku, gdy  osobg
wspotzamieszkujgcqg jest osoba
matoletnia, niniejszy komunikat
kierujemy do Panstwa jako
rodzica/opiekuna prawnego.

Imig¢ 1 nazwisko,

Data urodzenia lub
PESEL,

Miejsce urodzenia,

Adres zameldowania,
adres zamieszkania,
Numer
paszportu.

dowodu lub

proby kradziezy tozsamosci (na
podstawie  kompletu  danych
identyfikacyjnych - imie,
nazwisko, adres, dane dokumentu
tozsamosci, PESEL),

proby uzyskania na Pani/Pana
szkode pozyczek w instytucjach

pozabankowych  np. przez
Internet lub telefonicznie, bez
koniecznosci okazywania

dokumentu tozsamosci,

proby zawarcia na Pani/Pana
szkodg przez osoby trzecie umow
cywilnoprawnych,
opublikowanie Pani/Pana danych
osobowych w Internecie,

W

celu ograniczenia ryzyka

wynikajgcego z incydentu zalecamy:

Zastrzezenie numeru PESEL w
aplikacji mObywatel (od czerwca
2024 r. kazda osoba moze zastrzec
swoj PESEL w  aplikacji
mObywatel lub w urzedzie -
zastrzezenie chroni przed
wzigciem na Panstwa kredytu lub
zatozeniem konta bankowego bez
Panstwa wiedzy, informacje o
procedurze dostepne:
https://www.gov.pl/web/gov/zastr
zez-swoj-numer-pesel-lub-cofnij-

zastrzezenie),



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
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podszycie si¢ pod inng osobe lub
instytucje w celu wyludzenia od
Pani/Pana dodatkowych
informacji  (np. danych do
logowania, szczegotow  karty
platniczej),

uzyskanie dostepu do korzystania
ze $wiadczen opieki zdrowotnej
przystugujacych osobie, ktorej
dane naruszono oraz do jej
danych o stanie zdrowia (dostgp
do systemoOw rejestracji pacjenta
mozna uzyska¢ telefonicznie
potwierdzajac swojg tozsamos$¢
za pomocg nr PESEL),
korzystanie z praw
obywatelskich, osoby ktorej dane
naruszono (np. przez gltosowanie
nad srodkami budzetu
obywatelskiego),

naruszenie poufnosci danych
zawartych w dokumentach.

Monitorowanie zapytan
kredytowych w Biurze Informacji
Kredytowej (BIK) oraz Krajowym
Rejestrze Dlugdéw (KRD) - raporty
mozna pobra¢ bezplatnie raz na 6
miesiecy z kazdego biura,
Szczegdlng  ostroznos¢  wobec
prob  wyludzania danych —
falszywych wiadomosci rzekomo
od  banku, urzedu, ZUS,
przychodni lub dostawcy ustug,
Niereagowanie na kontakty osob,
podajac si¢ za  naszych
pracownikow  lub  zarzadcow
nieruchomosci, pracownikow
banku lub policji 1 prosza o
przekazanie danych albo o
przelew na ,,bezpieczne konto". W
razie watpliwosci - zakonczy¢
rozmowe¢ 1 oddzwoni¢ na znany
Panstwu numer naszej firmy,

W razie zauwazenia
jakichkolwiek niepokojacych
objawoOw - prosimy o niezwloczny
kontakt z nami oraz o zgloszenie
sprawy na policje,

w przypadku upublicznienia
danych na jakiejkolwiek stronie
internetowej, zwrocenie si¢ o ich




usunigcie  do  administratora
strony,

zatozenie konta w systemie Biura
Informacji

Gospodarczej InfoMonitor w celu
monitorowania czy nie zostala
Pani/Pan  wpisany na listg

dtuznikow.

PORECZYCIEL

(osoba fizyczna ktora poreczyta

zobowiqgzania najemcy lokalu
wobec administratora)

Imi¢ i nazwisko,

Adres zamieszkania,
Numer, seria 1 data
waznosci dokumentu
tozsamosci (dowodu
osobistego/paszportu);
PESEL,

Numer telefonu,

Adres e-mail,

Dane dotyczace
poreczenia m.in.
wysoko$¢ porgczenia.

proby kradziezy tozsamos$ci (na
podstawie  kompletu  danych
identyfikacyjnych - imie,

nazwisko, adres, dane dokumentu
tozsamosci, PESEL),

proby uzyskania na Pani/Pana
szkode pozyczek w instytucjach
pozabankowych  np. przez
Internet lub telefonicznie, bez
koniecznosci okazywania
dokumentu tozsamosci,

proby zawarcia na Pani/Pana
szkode przez osoby trzecie umow
cywilnoprawnych,
opublikowanie Pani/Pana danych
osobowych w Internecie,
podszycie si¢ pod inng osobe lub
instytucje w celu wyludzenia od
Pani/Pana dodatkowych
informacji  (np. danych do

A\

celu ograniczenia  ryzyka

wynikajacego z incydentu zalecamy:

Zastrzezenie numeru PESEL w
aplikacji mObywatel (od czerwca
2024 r. kazda osoba moze zastrzec
swoj PESEL w  aplikacji
mObywatel lub w urzedzie -
zastrzezenie chroni przed
wzigciem na Panstwa kredytu lub
zalozeniem konta bankowego bez
Panstwa wiedzy, informacje o
procedurze dostepne:
https:// www.gov.pl/web/gov/zastr
zez-swoj-numer-pesel-lub-cofnij-

zastrzezenie),

Monitorowanie zapytan
kredytowych w Biurze Informacji
Kredytowej (BIK) oraz Krajowym

Rejestrze Dlugow (KRD) - raporty



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

logowania, szczegétow  karty
platniczej),

uzyskanie dostepu do korzystania
ze $wiadczen opieki zdrowotnej
przystugujacych osobie, ktorej
dane naruszono oraz do jej
danych o stanie zdrowia (dostgp
do systemoOw rejestracji pacjenta
mozna uzyska¢ telefonicznie
potwierdzajac swoja tozsamos$¢
za pomocg nr PESEL),
korzystanie z praw
obywatelskich, osoby ktorej dane
naruszono (np. przez gltosowanie
nad srodkami budzetu
obywatelskiego),

naruszenie poufnosci danych
zawartych w dokumentach.

mozna pobra¢ bezptatnie raz na 6
miesigcy z kazdego biura,
Szczegdlng  ostrozno$¢  wobec
prob  wyludzania danych —
falszywych wiadomosci rzekomo
od  banku, urzedu, ZUS,
przychodni lub dostawcy ustug,
Niereagowanie na kontakty osob,
podajac si¢ za
pracownikow  lub  zarzadcow
nieruchomosci, pracownikow
banku lub policji 1 prosza o
przekazanie danych albo o
przelew na ,,bezpieczne konto". W
razie watpliwosci - zakonczy¢
rozmowe¢ 1 oddzwoni¢ na znany
Panstwu numer naszej firmy,

W razie zauwazenia
jakichkolwiek niepokojacych
objawow - prosimy o niezwloczny
kontakt z nami oraz o zgloszenie
sprawy na policje,

w przypadku upublicznienia
danych na jakiejkolwiek stronie
internetowej, zwrdcenie si¢ o ich
usuni¢gcie  do  administratora
strony,

zalozenie konta w systemie Biura
Informacji

naszych




Gospodarczej InfoMonitor w celu
monitorowania czy nie zostala
Pani/Pan  wpisany na listg
dtuznikow.

OSOBA KONTAKTOWA W
SPRAWCH NAGLYCH
(osoba fizyczna, ktorg najemca
wskazat jako osobe kontaktowg
na nagtych sprawach (in case of
emergency contact)

Imig 1 nazwisko,
Numer telefonu,
Adres e-mail.

proby wytudzania danych metoda
podszywania si¢ (tzw. phishing) -
falszywe wiadomos$ci  poczty
elektronicznej, SMS-y 1 telefony
rzekomo od banku, urzedu, ZUS,
przychodni, dostawcy ustug lub
od nas,

opublikowanie Pani/Pana danych
osobowych w Internecie.

Y

celu ograniczenia  ryzyka

wynikajacego z incydentu zalecamy:

Szczegdlng  ostroznos¢  wobec
prob  wytudzania danych —
falszywych wiadomosci rzekomo
od  banku, urzedu, ZUS,
przychodni lub dostawcy ustug,

Niereagowanie na kontakty osob,

podajac si¢ za  naszych
pracownikow  lub  zarzadcow
nieruchomosci, pracownikow

banku Ilub policji 1 prosza o
przekazanie danych albo o
przelew na ,,bezpieczne konto". W
razie watpliwosci - zakonczy¢
rozmowe¢ 1 oddzwoni¢ na znany
Panstwu numer naszej firmy,

Y razie zauwazenia
jakichkolwiek niepokojacych
objawoOw - prosimy o niezwtoczny
kontakt z nami oraz o zgloszenie
sprawy na policje,

w przypadku upublicznienia
danych na jakiejkolwiek stronie




internetowej, zwrdcenie si¢ o ich
usunigcie  do  administratora
strony.

Na obecnym etapie nie zidentyfikowaliSmy przypadkéw faktycznego wykorzystania Panstwa danych w sposob nieuprawniony, jednak ze

wzgledu na charakter incydentu nie mozna tego catkowicie wykluczy¢.




3. Co robimy my - jako administrator panstwa danych

* Niezwlocznie po otrzymaniu informacji od SON podje¢liSmy dziatania wyjasniajace i
zabezpieczajace, w tym majace na celu ustalenie faktycznego zakresu danych oraz osob
objetych naruszeniem,

» Kazda ze spotek VAV dokonata zgloszenia naruszenia ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych Osobowych zgodnie z art. 33 ust. 1 RODO,

* Pozostajemy w statym kontakcie z SON, aby otrzymywac aktualizacje ustalen, w tym w
celu ustalenia przyczyn incydentu oraz potwierdzenia wdrozenia przez SON
deklarowanych srodkow zaradczych i bezpieczenstwa,

* Zachowujemy petng dokumentacj¢ incydentu zgodnie z art. 33 ust. 5 RODO.

* W razie istotnych nowych ustalen - poinformujemy Panstwa niezwtocznie.

4. Co robi SON - jako podmiot przetwarzajacy
SON podjal nastepujace dziatania (zgodnie z otrzymanymi przez nas informacjami):

« 27 kwietnia 2026 r. uniewaznienie wykradzionego klucza dostepowego - od tego momentu
dalszy nieuprawniony dostep do danych jest technicznie niemozliwy;

» zablokowanie dostepu do zasobnika danych dla wszystkich adresow internetowych
uzytych przez atakujacego;

» aktywacja procedury reagowania na incydenty zgodnej z normag ISO/IEC 27001:2022;

* niezalezny test bezpieczenstwa aplikacji wykonany 28 kwietnia 2026 r. przez zewn¢trzng
firme specjalizujaca si¢ w cyberbezpieczenstwie - aplikacja nie wykazala podatnosci
mogacych by¢ zrédtem incydentu;

» zgloszenie incydentu do CERT Polska (NASK) - krajowego zespotu reagowania na
incydenty komputerowe,

+ zawiadomienie do Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC) o
podejrzeniu popetnienia przestepstwa,

* zawarcie umowy z firma specjalizujaca si¢ w cyberbezpieczenstwie 1 analizie
informatyczno-$ledczej incydentow bezpieczenstwa (DFIR).

« uruchomienie procesu po stronie ubezpieczyciela cyberbezpieczenstwa.

5. Kontakt z administratorem

Jezeli ma Pani/Pan jakiekolwiek pytania lub chciataby/chcialby nam Pani/Pan przekazad
dodatkowe informacje w zwiazku z incydentem, prosimy o kontakt:

Pod adresem siedziby: ul. Kacik 4, 30-549 Krakow
Pod adresem e-mail: rodo@kwkr.pl


mailto:rodo@kwkr.pl

Pelnomocnik:
Adw. Mariusz Purgal

Adres email: rodo@kwkr.pl
Adpres korespondencyjny: KWKR Konieczny Wierzbicki i Partnerzy S.K.A., ul. Kgcik 4,

30-549 Krakow

Z powazaniem,

Pelnomocnik — adw. Mariusz Purgat


mailto:rodo@kwkr.pl

